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Uberblick

12. und 13. Januar, 2011



Schwierigkeiten

DNS &
DNSSEC

Simon
Mittelberger

DNSSEC Schlussellange

Motivation

. e Schlisselgultigkeit

s”g e Rechenaufwand fur Signatur

R « offentliche Schllissel durch Parent Zone signiert
Sscy  Sehr, sehr viele Schlussel

Sote « Signaturen mitliefern: UDP — TCP

Bedeutung

T Antwort flr nicht-existente Domains?

12. und 13. Januar, 2011



Key Rollove

DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?

Key Rollover
Viele Schliissel
Records

NSEC
DNSSECify
Transfers
Status
Bedeutung

Uberblick

12. und 13. Januar, 2011
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Key Rollover

DNS &
DNSSEC

Simon
Mittelberger

ZSK Zone Signing Key: signiert alle Resource
DNSSEC Records der Zone

Motivation

Idee

Was wird signiert?
Schliisselhierarchie
Schwierigkeiten
Key Rollover

Viele Schliissel
Records

NSEC

DNSSECify
Transfers

Status

Bedeutung

Uberblick
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DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?
Schliisselhierarchie
Schwierigkeiten
Key Rollover

Viele Schliissel
Records

NSEC

DNSSECify
Transfers

Status

Bedeutung

Uberblick

Key Rollover

ZSK Zone Signing Key: signiert alle Resource

Records der Zone

KSK Key Signing Key: signiert alle ZSK der eigenen

Zone

12. und 13. Januar, 2011
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Key Rollover

DNS &
DNSSEC

Simon
Mittelberger

ZSK Zone Signing Key: signiert alle Resource
DNSSEC Records der Zone

Motivation

e KSK Key Signing Key: signiert alle ZSK der eigenen

Was wird signiert?

Schliisselhierarchie Zo n e
Schwierigkeiten
Key Rollover .
Viele Schliissel VO rte | I e:
Records
NSEC
DNSSECify
Transfers
Status
Bedeutung

Uberblick
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Key Rollover

DNS &
DNSSEC

Simon
Mittelberger

ZSK Zone Signing Key: signiert alle Resource
DNSSEC Records der Zone

Motivation

e KSK Key Signing Key: signiert alle ZSK der eigenen

Was wird signiert?

Schliisselhierarchie Zo n e

Schwierigkeiten

Key Rollover .

Viele Schliissel VO rte | | e:

Records

= .
o ZSK Rollover vereinfacht
Transfers

Status

Bedeutung

Uberblick
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Key Rollover

DNS &
DNSSEC

Simon
Mittelberger

ZSK Zone Signing Key: signiert alle Resource
DNSSEC Records der Zone

Motivation

e KSK Key Signing Key: signiert alle ZSK der eigenen

Was wird signiert?

Schliisselhierarchie Zo n e
Schwierigkeiten

Key Rollover .

Viele Schliissel Vo rte | I e:

Records

NSEC

o ZSK Rollover vereinfacht

Transfers

» ZSK weniger Bits

Bedeutung

Uberblick
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Key Rollover

DNS &
DNSSEC

Simon
Mittelberger

ZSK Zone Signing Key: signiert alle Resource
DNSSEC Records der Zone

Motivation

e KSK Key Signing Key: signiert alle ZSK der eigenen

Was wird signiert?

Schliisselhierarchie Zo n e
Schwierigkeiten

Key Rollover .

Viele Schliissel Vo rte | I e:

Records

NSEC

o ZSK Rollover vereinfacht

Transfers

» ZSK weniger Bits

Bedeutung

Uberblick » Schnelleres Signieren
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Key Rollover

DNS &
DNSSEC

Simon
Mittelberger

ZSK Zone Signing Key: signiert alle Resource
DNSSEC Records der Zone

Motivation

e KSK Key Signing Key: signiert alle ZSK der eigenen

Was wird signiert?

Schliisselhierarchie Zo n e

Schwierigkeiten
Key Rollover

Ve SEHs Vorteile:

Records
NSEC

o ZSK Rollover vereinfacht

Transfers

» ZSK weniger Bits

Bedeutung

Uberblick » Schnelleres Signieren
« Sicherer
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Key Rollover

DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

D ¢ Rollover von KSK(12 Monate) und ZSK(1 Monat)
/as wird signiert?
Schliisselhierarchie
Schwierigkeiten
Key Rollover
Viele Schlissel
Records

NSEC

DNSSECify
Transfers

Status

Bedeutung

Uberblick

12. und 13. Januar, 2011 47 / 66



Key Rollover

DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

oo  Rollover von KSK(12 Monate) und ZSK(1 Monat)

Was wird signiert?
Schliisselhierarchie P bI .
Schwierigkeiten ® robleme:
Key Rollover

Viele Schliissel

Records

NSEC

DNSSECify

Transfers

Status

Bedeutung

Uberblick
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DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?
Schliisselhierarchie
Schwierigkeiten
Key Rollover

Viele Schliissel
Records

NSEC

DNSSECify
Transfers

Status

Bedeutung

Uberblick

Key Rollover

e Rollover von KSK(12 Monate) und ZSK(1 Monat)
e Probleme:

e Schliisselpublizierung in Zone und in TLD benétigt Zeit

12. und 13. Januar, 2011
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DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?
Schliisselhierarchie
Schwierigkeiten
Key Rollover

Viele Schliissel
Records

NSEC

DNSSECify
Transfers

Status

Bedeutung

Uberblick

Key Rollover

e Rollover von KSK(12 Monate) und ZSK(1 Monat)

e Probleme:

e Schliisselpublizierung in Zone und in TLD benétigt Zeit

e Alte Schlissel noch unterwegs

12. und 13. Januar, 2011
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Key Rollover

DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

oo e Rollover von KSK(12 Monate) und ZSK(1 Monat)

Was wird signiert?

Schiiisselhierarchie ° Probleme

Schwierigkeiten

Koy Rollove e Schllsselpublizierung in Zone und in TLD benétigt Zeit

Viele Schliissel

Records e Alte Schlissel noch unterwegs

NSEC

oNssECHy e Records mit alten Signaturen noch unterwegs

Transfers

Status
Bedeutung

Uberblick

12. und 13. Januar, 2011 47 / 66



Key Rollover (pre-publish-Verfahren)

DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?

Schliisselhierarchie H MONAT1
Schwierigkeiten :
Key Rollover

MONAT2
JAHR1

MONAT12 i MONAT13
JAHR2

Viele Schliissel
Records

NSEC
DNSSECify
Transfers
Status
Bedeutung

Uberblick

12. und 13. Januar, 2011
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Key Rollover (pre-publish-Verfahren)

DNS &
DNSSEC KSK1 generation
ZSK1 generation

Simon
Mittelberger

DNSSEC

Motivation
Idee

Was wird signiert?

Schisselhierarchie : MONAT1 : MONAT2 P MONAT12 i MONAT13

Schwierigkeiten :
Key Rollover : JAHR1 JAHR2

Viele Schliissel

Records
NSEC
DNSSECify
Transfers
Status
Bedeutung

Uberblick
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Key Rollover (pre-publish-Verfahren)

DNS &
DNSSEC KSK1 generation
ZSK1 generation

Simon
Mittelberger

ZSK2 generation
DNSSEC and publication

Motivation

Idee

Was wird signiert?

Schliisselhierarchie H MONAT1 ] MONAT2 T MONATLZ
Schwierigkeiten : 3 : :
JAHR1

MONAT13
JAHR2

Key Rollover

Viele Schliissel
Records

NSEC
DNSSECify
Transfers
Status
Bedeutung

Uberblick
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Key Rollover (pre-publish-Verfahren)

DNS &
DNSSEC KSK1 generation
ZSK1 generation

Simon
Mittelberger

ZSK2 generation
DNSSEC and publication

Motivation

Idee

Was wird signiert?

Schldsselhierarchie ] MONAT1 ] MONAT2 E .. ] MONAT12 i  MONAT13
Schwierigkeiten B
Key Rollover JAHR1 i JAHR2

Viele Schliissel
Records

NSEC
DNSSECify
Transfers
Status

Bedeutt
b ZSK rollover:

Uberblick ZSK1 --> ZSK2
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DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?
Schliisselhierarchie

Schwierigkeiten
Key Rollover
Viele Schliissel
Records

NSEC
DNSSECify
Transfers
Status
Bedeutung

Uberblick

Key Rollover (pre-publish-Verfahren)

KSK1 generation
ZSK1 generation

ZSK2 generation
and publication

MONAT1

MONAT2
JAHR1

MONAT13
JAHR2

ZSK1 removal

ZSK rollover:
ZSK1 --> ZSK2

12. und 13. Januar, 2011



Key Rollover (pre-publish-Verfahren)

DNS &
DNSSEC KSK1 generation
ZSK1 generation KSK2 generation
and publication

Simon
Mittelberger

ZSK2 generation ZSK13 generation
DNSSEC and publication and publication
Motivation
Idee
Was wird signiert?
MONAT1 ] MONAT2 F ... ] MONAT12 i MONAT13
Key Rollover JAHR1 i JAHR2

Viele Schliissel
Records

NSEC
DNSSECify ZSK1 removal
Transfers

Status

Bedeutt
ededting ZSK rollover:

Uberblick ZSK1 --> ZSK2
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DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?
Schliisselhierarchie
Schwierigkeiten
Key Rollover

Viele Schliissel
Records

NSEC

DNSSECify
Transfers

Status

Bedeutung

Uberblick

Key Rollover (pre-publish-Verfahren)

KSK1 generation
ZSK1 generation

ZSK2 generation
and publication

KSK2 generation
and publication

ZSK13 generation
and publication

MONAT1 MONAT2 MONAT12 MONAT13
JAHR1 JAHR2
ZSK1 removal
ZSK rollover:
ZSK1 --> ZSK2

KSK rollover:

KSK1 --> KSK2
ZSK rollover:

ZSK12 --> ZSK13

12. und 13. Januar, 2011
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DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?

Key Rollover
Viele Schliissel
Records

NSEC
DNSSECify
Transfers

Status
Bedeutung

Uberblick

Key Rollover (pre-publish-Verfahren)

KSK1 generation
ZSK1 generation

ZSK2 generation
and publication

KSK2 generation
and publication

ZSK13 generation
and publication

MONAT1 MONAT2 MONAT12 MONAT13
JAHR1 JAHR2
ZSK1 removal KSK1 removal
ZSK12 removal
ZSK rollover:
ZSK1 --> ZSK2

KSK rollover:
KSK1 --> KSK2

ZSK rollover:

ZSK12 --> ZSK13

12. und 13. Januar, 2011

48 /66



DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?
Schliisselhierarchie
Schwierigkeiten
Key Rollover

Viele Schiiissel
Records

NSEC

DNSSECify
Transfers

Status

Bedeutung

Uberblick

Viele Schltssel

e 4 KB Schllssel pro Zone

12. und 13. Januar, 2011

49/66



Viele Schltssel

DNS &
DNSSEC

Simon
Mittelberger

DNSSEC

Motivation

e s e 4 KB Schlissel pro Zone
Was wird signiert?

Schliisselhierarchie HTH

Schwerigkeiten e 14 Millionen Zonen (.de)
Key Rollover

Viele Schliissel

Records

NSEC

DNSSECify

Transfers

Status

Bedeutung

Uberblick
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DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?
Schliisselhierarchie
Schwierigkeiten
Key Rollover

Viele Schliissel
Records

NSEC

DNSSECify
Transfers

Status

Bedeutung

Uberblick

Viele Schltssel

e 4 KB Schllssel pro Zone
e 14 Millionen Zonen (.de)
e ca. 53 GB Daten

12. und 13. Januar, 2011



Viele Schltssel

DNS &
DNSSEC

Simon
Mittelberger

DNSSEC

Motivation

oo 4 KB Schlissel pro Zone

Was wird signiert?

ot 14 Millionen Zonen (.de)
Key Rollover
Viele Schiissel e ca. 53 GB Daten

oneseciy Lésung: Hash statt Schliissel — ca. 2 GB Daten
Bedeutung

Uberblick

12. und 13. Januar, 2011



Records

DNS &
DNSSEC

Simon
Mittelberger

DNSSEC

Motivation

W wird signiort? DNSKEY Offentlicher Schliissel

Schliisselhierarchie

Schwirigksion RRSIG Signatur eines Records

Key Rollover

Vile Slisse DS Delegation Signer, Hash eines 6ffentlichen

Records

= S -

. chliissels
Transfers

Status

Bedeutung

Uberblick

12. und 13. Januar, 2011



Records

DNS &
DNSSEC

. root zone
Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?

.ending (TLD)

Key Rollover
Viele Schliissel
Records

NSEC
DNSSECify
Transfers
Status
I 000 e

Uberblick domain.ending
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DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?

Key Rollover
Viele Schliissel
Records

NSEC
DNSSECify
Transfers
Status
Bedeutung

Uberblick

Records

. root zone

DNSKEY (KSK)

.ending (TLD)
DNSKEY (KSK)

domain.ending

DNSKEY (KSK)

DNSKEY (ZSK)

DNSKEY (ZSK)

DNSKEY (ZSK)

RR

RR

12. und 13. Januar, 2011
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Records

DNS &
DNSSEC

. root zone
Simon

Mittelberger DNSKEY (KSK) DNSKEY (ZSK) RR v\va“date

oo~ RRSIG ~Caicate RRSIG
DNSSEC

Motivation
Idee

Was wird signiert> | S
Schliisselhierarchie

.ending (TLD)

Schwierigkeiten
e il DNSKEY (KSK) DNSKEY (ZSK) RR < vatsre
Viele Schliissel \ /

Records validate RRSIG —Validate RRSIG

NSEC
DNSSECify
Transfers
Status

Bedeutung

Uberblick domain.ending

DNSKEY (KSK) DNSKEY (ZSK) RR v\va”date

validate RRSIG —Validate RRSIG
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DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?
Schliisselhierarchie
Schwierigkeiten
Key Rollover

Viele Schliissel
Records

NSEC

DNSSECify
Transfers

Status

Bedeutung

Uberblick

Records

. root zone
DNSKEY (KSK)

sign

validate

.ending (TLD)

sign

DNSKEY (KSK)

validate

domain.ending

sign

DNSKEY (KSK)

validate

\PNSKEY (25K) \ RR ) vate

s~ RRSIG ~Caicate RRSIG
\PNSKEY (ZSK) \ (}va\ldate

o~ RRSIG ~Chidate RRSIG

\PNSKEY (ZSK) \ Xva\ldate
o RRSIG e RRSIG
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DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?
Schliisselhierarchie
Schwierigkeiten
Key Rollover

Viele Schliissel
Records

NSEC

DNSSECify
Transfers

Status

Bedeutung

Uberblick

Records

. root zone

DNSKEY (KSK) —2*_ DNSKEY (2SK) RR < satcae

et —— RRSIG ~aicae RRSIG
sign
authenticate DS <vaiiate
RRSIG
.ending (TLD)

DNSKEY (KSK) =2 DNSKEY (ZSK) R vaicae

e RRSIG ~aidse RRSIG

DS

authenticate validate

RRSIG

domain.ending

sign

DNSKEY (KSK) \PNSKEY (Z5K) \ R < vatane
vt~ RRSIG ~aicote RRSIG

12. und 13. Januar, 2011
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DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?
Schliisselhierarchie
Schwierigkeiten
Key Rollover

Viele Schliissel
Records

NSEC

DNSSECify
Transfers

Status

Bedeutung

Uberblick

Records

. root zone

.ending (TLD)

domain.ending

DNSKEY (KSK)

validate

authenticate

RR '\vahdate

RRSIG

RR (}va\idate
Xahdate RRSIG

validate

authenticate

validate

validate
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NSEC - Next Secure

DNS &
DNSSEC

Simon
Mittelberger doma in t1d

DNSSEC
Motivation b.domain.tld. IN A 172.16.1.11

Idee

172.16.1.11

Was wird signiert?

Schliisselhierarchie

o ratre d.domain.tld. IN A 172.16.1.11
Viele Schliissel

Records

NSEC 0

BRESEGH e.domain.tld. IN A 172.16.1.11
Transfers

Status

Beceuting mail.domain.tld. IN A 172.16.1.11
Uberblick

ns.domain.tld. IN A 172.16.1.11
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NSEC - Next Secure

DNS &
DNSSEC

a.domain.tld » b.domain.tld

Simon
Mittelberger

DNSSEC

Motivation

Idee

Was wird signiert?

Schliisselhierarchie

Schwierigkeiten

Key Rollover

Viele Schliissel . .
— ns.domain.tld d.domain.tld
NSEC

DNSSECify

Transfers

Status

Bedeutung

Uberblick

mail.domain.tld <€ e.domain.tld
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NSEC - Next Secure

DNS &
DNSSEC

Simon
Mittelberger

a.domain.tld NSEC b.domain.tld

DNSSEC

Motivation

Ve wirdsaniorts b.domain.tld NSEC d.domain.tld
Schliisselhierarchie

Schwierigkeiten

ot d.domain.tld NSEC e.domain.tld
Records

NSEC

Tansers e.domain.tld NSEC mail.domain.tld
Status

Seceutung

Uberblick mail.domain.tld NSEC ns.domain.tld

ns.domain.tld NSEC a.domain.tld

12. und 13. Januar, 2011



NSEC - Next Secure

DNS &
DNSSEC

e Suche nach c.domain.tld
Mittelberger
’ a.domain.tld NSEC b.domain.tld

DNSSEC

Motivation

o D .domain.tld NSEC d.domain.tld
Schliisselhierarchie

Schwierigkeiten

ot d.domain.tld NSEC e.domain.tld
Records

NSEC

Tansers e.domain.tld NSEC mail.domain.tld

Status
Bedeutung

Uberblick mail.domain.tld NSEC ns.domain.tld

ns.domain.tld NSEC a.domain.tld
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NSEC - Next Secure

DNS &
DNSSEC

e Suche nach c.domain.tld
Mittelberger
’ a.domain.tld NSEC b.domain.tld

DNSSEC

Motivation

e . domain.tld NSEC d.domain.tld
Schliisselhierarchie

Schwierigkeiten

ot d.domain.tld NSEC e.domain.tld
Records

NSEC

Tansers e.domain.tld NSEC mail.domain.tld

Status
Bedeutung

Uberblick mail.domain.tld NSEC ns.domain.tld

ns.domain.tld NSEC a.domain.tld
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Records

DNS &
DNSSEC

Simon
Mittelberger

DNSSEC

DNSKEY Offentlicher Schliissel

Was wird signiert? . .

RRSIG Signatur eines Records

Schwierigkeiten

e DS Delegation Signer, Hash eines 6ffentlichen

Records

— Schlissels
DNSSECify

NSEC Nicht-Existenz-Beweis einer Domain

Status
Bedeutung

Uberblick
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DNSSECity

DNS &
DNSSEC

Erste Signierung

Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?
Schliisselhierarchie
Schwierigkeiten
Key Rollover

Viele Schliissel
Records

NSEC

DNSSECify
Transfers

Status

Bedeutung

Uberblick
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DNSSECity

DNS &
DNSSEC

ibor
i Z date
Mittelberger onendatel

DNSSEC

Motivation

Erste Signierung

Idee

Was wird signiert?
Schliisselhierarchie
Schwierigkeiten
Key Rollover

Viele Schliissel
Records

NSEC

DNSSECify
Transfers

Status

Bedeutung

Uberblick
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DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?
Schliisselhierarchie
Schwierigkeiten
Key Rollover

Viele Schliissel
Records

NSEC

DNSSECify
Transfers

Status

Bedeutung

Uberblick

DNSSECity

Erste Signierung
unsignierte
Zonendatei
NSEC Chain
generieren
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DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?
Schliisselhierarchie
Schwierigkeiten
Key Rollover

Viele Schliissel
Records

NSEC

DNSSECify
Transfers

Status

Bedeutung

Uberblick

DNSSECity

Erste Signierung

unsignierte
Zonendatei

NSEC Chain

generieren

KSK
generieren
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DNSSECity

DNS &
DNSSEC

Erste Signierung

unsignierte
Zonendatei

Simon
Mittelberger

NSEC Chain
generieren

DNSSEC
Motivation

KSK
generieren

KSK zu TLD
schicken

Idee

Was wird signiert?
Schliisselhierarchie
Schwierigkeiten

Key Rollover
Viele Schliissel
Records

NSEC
DNSSECify
Transfers
Status
Bedeutung

Uberblick
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DNSSECity

DNS &
DNSSEC

i Zonendaty
Mittelberger onendatei
NSEC Chain
DNSSEC generieren

Motivation

Idee KSK
generieren

Erste Signierung

Was wird signiert?
Schliisselhierarchie

Schwierigkeiten KSK zu TLD
schicken
Key Rollover

Viele Schliissel
Z5K
generieren

Records
NSEC
DNSSECify
Transfers
Status
Bedeutung

Uberblick

12. und 13. Januar, 2011
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DNSSECity

DNS &
DNSSEC

i Zonendaty
Mittelberger onendatei
NSEC Chain

DNSSEC generieren

Motivation

wes
enerieren

Was wird signiert? 9

Schiiisselhierarchie

Schwierigkeiten KSK zu TLD
schicken

Key Rollover

Viele Schliissel

Nete

generieren
NSEC

DNSSECify
Transfers

Erste Signierung

ZSK durch KSK
eren

Status
Bedeutung

Uberblick
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DNSSECity

DNS &
DNSSEC

Erste Signierung
unsignierte
Zonendatei
NSEC Chain
generieren

Simon
Mittelberger

DNSSEC

Motivation

KSK
generieren

Idee

Was wird signiert?
Schliisselhierarchie
Schwierigkeiten

KSK zu TLD
schicken

Z5K
generieren

Key Rollover
Viele Schliissel
Records

NSEC
DNSSECify

ZSK durch KSK
Transfers
eren

DNSKEY Records
generieren

Status
Bedeutung

Uberblick
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DNS &
DNSSEC

Simon
Mittelberger

DNSSEC
Motivation

Idee

Was wird signiert?
Schliisselhierarchie
Schwierigkeiten
Key Rollover

Viele Schliissel
Records

NSEC

DNSSECify
Transfers

Status

Bedeutung

Uberblick

DNSSECity

Erste Signierung
unsignierte
Zonendatei
NSEC Chain
generieren

KSK
generieren

KSK zu TLD
schicken

Z5K
generieren

ZSK durch KSK
eren

DNSKEY Records
generieren
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