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Nachweisen der Gültigkeit eines Schlüssels.
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Was steht in einem Zertifikat?
• Certificate

• ...
• Issuer
• Validity

• Not Before
• Not After

• Subject
• Subject Public Key Info

• ...
• Subject Public Key

• ...

• ...
• Certificate Signature
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Grundlegende Idee

Schlüsselhierarchie mit Vertrauensanker, zur Validierung
verteilter Schlüssel.
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• Public Key Infrastructure
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• Verhinderung von Angriffen
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Motivation

• Ist DNS sicher? - NEIN!
• Was passiert bei einem Angriff?

• Ziel nicht erreichbar
• Rechner außer Gefecht
• Falsches Ziel wird erreicht

• Angriffsarten?
• DDOS
• DNS-Amplification
• DNS-Spoofing
• DNS-Cache-Poisoning
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Grundlegende Idee

Schützen der DNS-Antworten bzw. Resource Records
durch digitale Signatur

• Was bedeutet das?
• asymmetrische Kryptografie

• Private Schlüssel
• Öffentliche Schlüssel

• Schlüsselhierarchie
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Zwei Möglichkeiten:

• Signieren der DNS-Antwort
• Signieren der Records
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• Sehr, sehr viele Schlüssel
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• Antwort für nicht-existente Domains?
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• Rootzone signiert seit 15. Juli 2010

• 249 TLDs insgesamt
• 64 signiert

• 9 signiert, aber kein DS in ROOT
• 55 signiert mit DS in ROOT

[http://stats.research.icann.org]
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[http://www.dnssec-deployment.org]
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Bedeutung für Registrare

• jede Domain ist eigene Zone

• jede Zone 2-4 Schlüssel
• mindestens ein neuer Schlüssel pro Zone pro Monat
• jede Zone muss monatlich signiert werden
• eine Million Domains theoretisch folgender Aufwand:

• 4 Millionen Schlüssel
• 23 Schlüssel generieren pro Minute
• 23 Zonen signieren pro Minute
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• Schutz der Records durch digitale Signatur

• neue Records (DNSKEY, RRSIG, DS, NSEC)
• Schlüsselhierachie (KSK→ ZSK)
• Key Rollover
• Viele Schlüssel
• Nicht-Existenz-Beweiß
• UDP→ TCP
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• Ist DNS sicher? - NEIN!
• Was passiert bei einem Angriff?

• Ziel nicht erreichbar
• Rechner außer Gefecht
• Falsches Ziel wird erreicht

• Angriffsarten?
• DDOS
• DNS-Amplification
• DNS-Spoofing
• DNS-Cache-Poisoning
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